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+» Kentas Gida Pazarlama ve Dagitim Tic. Ltd. Sti.

Veri sorumlusu Kentas Gida Pazarlama ve Dagitim Tic. Ltd. Sti., fidye yazilim saldirisina maruz kalarak ve
blnyesindeki dosyalarin sifrelenmesi sebebiyle bazi kisisel verilere (“Kisisel Veri” veya “Veri”) ulasiimasi
suretiyle gerceklesen veri ihlalini (“Veri ihlal” veya “ihlal”) Kisisel Verileri Koruma Kurulu’na (“Kurul”)
bildirmistir. Yapilan bildirimde;

e ihlalin 12.09.2024 tarihinde gerceklestigi,

e ihlalden muhasebe programina ait bilgilerin etkilendigi, dolayisiyla muhasebeyle ilgili fatura
bilgileri ile veri sorumlusuna ait resmi defterlere, borg/alacak hesaplarina ve sistemde kayith
personel adres ve kimlik numaralarina ulasildiginin tahmin edildigi,

e ihlalden etkilenen ilgili kisi gruplarinin ¢alisanlar, kullanicilar ve miisteriler ile potansiyel misteriler
oldugu,

e ihlalden etkilenen kisi sayisinin tahmini 1000 kisi oldugu,

e ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, lokasyon, misteri islem, islem
givenligi, finans, pazarlama oldugu bilgileri paylasiimistir.

Bkz. https://www.kvkk.gov.tr/Icerik/8012/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Kentas-Gida-
Pazarlama-ve-Dagitim-Ticaret-Limited-Sirketi

% Incirli Saghk ve Sosyal Tesisler A.S.

Veri sorumlusu incirli Saglk ve Sosyal Tesisler A.S., biinyesindeki bilisim sistemine disaridan miidahale
edilerek kayith olan tim uygulamalar dahil olmak lizere tim verilerinin silinmesi, yok edilmesi ve
yedeklerinin imha edilmesi suretiyle gergeklesen veri ihlalini Kurul’a bildirmistir. Yapilan bildirimde;

e ihlalin 14.08.2024 tarihinde basladig,
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e ihlalin 04.09.2024 tarihinde sona erdigi,

e ihlalden etkilenen kisi grubunun calisanlar ve hastalar oldugu,

e ihlalden etkilenen kisi sayisinin heniiz tespit edilemedigi,

e ihlalden etkilenen kisisel veri kategorilerinin; kimlik, iletisim, lokasyon, 6zliik, hukuki islem,
fiziksel mekan glivenligi, saglik bilgileri, cinsel hayat, biyometrik veri, genetik veri kategorileri
oldugu,

e ihlalde nedeniyle tiim kayitlar silinmis olup, veri sorumlusunda simdiye kadar calismis olan tim
personel ile ayakta ve yatan hasta sayisinin bilinmesinin mimkin olmadigl ancak ihlalden
etkilenen kisi sayisinin tahmini 1000 ve Uzeri oldugu,

e lgili kisilerin veri sorumlusunun internet adresi ve ¢agri merkezinden bilgi alabilecegi bilgileri
paylasiimistir.

Bkz. https://www.kvkk.gov.tr/Icerik/8009/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Incirli-Saglik-ve-Sosyal-
Tesisler-A-S-

+» Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2024-2028) yayimlanmstir.

Gerek Ozel, gerek kamu kurum ve kuruluslarinin is hacminin 6nemli bir kismini siber ortamlarda
ylruttlmesi, bireylerin ise glindelik hayatinda, is ve iliskilerinde s6z konusu ortamlari siklikla kullaniimasi
sebebiyle Ulastirma ve Altyapi Bakanhginca; kurum, kurulus ve kullanicilarin varliklarinin korunmasi
hedefiyle Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (“Strateji ve Eylem Plan1”) (2024-2028)
yayimlanmugtir.

2013-2014 yilinda ilk kez yayimlanan Strateji ve Eylem Plani’ndan bu yana, diizenli olarak yayimlanmis olup
siber mevzuatininn gelistirilmesi, kritik altyapilarin givenliginin saglanmasi, toplumda siber glivenlik
farkindaliginin olusturulmasi, siber tehdit tespiti ve Onlenmesi gibi 6nemli konulara deginilmis ve
kazanimlar elde edilmeye baslandig yeni eylem planinda ifade edilmistir.

Yayimlanan Strateji ve Eylem Plani dort (4) bilesenden yola gikilarak hazirlanmistir, bunlar; insan, savunma,
caydiricihk ve is birligi olarak belirtilmistir. Ayrica alti (6) ana amag belirlenmistir:

e Siber dayanikhilk,

e Proaktif savunma ve caydiricilik,

e insan odakli siber giivenlik yaklasimi,

e Teknolojinin glivenli kullanimi ve siber glivenlige katkisi,
e Siber tehditlerle miicadelede yerli ve milli teknolojiler ve
e Uluslararasi alanda Tirkiye markasi.

Bkz. https://www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-tekno/ulusal-
siber-guvenlik-stratejisi-2024-2028.pdf

++» 108 milyon vatandasin kisisel verilerinin ¢alinmasina iliskin haberler kapsaminda Kisisel Verileri

Koruma Kurumu (“Kurum”) tarafindan Kamuoyu Duyurusu yayimlanmistir.
S6z konusu kamuoyu duyurusu ile, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (“Kanun”) 12.
maddesi kapsaminda, veri sorumlularinin kisisel veriler bakimindan uygun giivenlik diizeyini temin etmeye
yonelik her tirli teknik ve idari tedbirleri almak zorunda oldugu, islenen kisisel verilerin kanuni olmayan
yollarla baskalari tarafindan elde edilmesi halinde ise bu durumu en kisa slirede ilgililerine ve Kurul'a,
Kurul’un gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi baska yontemlerle
ilan edebilecegi ifade edilmistir.
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Ayrica; veri sorumlusunun ihlali 6grendigi tarihten itibaren gecikmeksizin, en ge¢ 72 saat icinde Kurul’a
bildirimde bulunma yikimlilGga bulundugu tekrarlanmistir.

Diger taraftan Kurul’un, sikayet izerine veya veri ihlali iddiasini 6grenmesi durumunda, gorev alanina giren
konularda Kanun’un 15. maddesi geregince gerekli incelemeyi resen yapabilecegi ifade edilmistir.

Tim bu bilgiler dogrultusunda; muhtelif haber kaynaklarinda ve sosyal medya platformlarinda 108 milyon
vatandasin, 6zellikle pandemi déneminde, kisisel verilerinin ¢alindigina iliskin haberler yer almakta oldugu
ancak an itibariyla Kurum’a intikal etmis herhangi bir veri ihlalinin bulunmadigi belirtilmistir.

Bununla birlikte, s6z konusu kamuoyu duyurusunda; halihazirda Kurul tarafindan alinmis resen inceleme
karari bulunmakta oldugu ve ilgili kamu kurumlari ile koordineli bir sekilde calismalara devam edildigi ifade

edilmistir.

Bkz. https://www.kvkk.gov.tr/Icerik/8010/Kamuoyu-Duyurusu

% ispanya Veri Koruma Otoritesi tarafindan Afianza Asesores, S.L. aleyhine 145.000 € idari para cezas!
o6denmesine karar verilmistir.

ispanya Veri Koruma Otoritesi kararinda, Afianza Asesores, S.L. nin bir hukuki danismanlik firmasi oldugu

ve icerisinde ceza davalarina iliskin kisisel veri barindiran ve sifrelenmemis bir tasinir bellegin galindigina

yer verilmistir. ilgili kararda, veri sorumlusu olan Afianza Asesores, S.L. tarafindan, bilgilerin 3. kisiler

tarafindan kullanilip kullanilmadiginin kesin olmadigini ve gerekli verilerin baskalarinin eline gegmemesi

icin gerekli dnlemler aldiklari 6ne strilmistir.

ispanya Veri Koruma Otoritesi tarafindan, GDPR’in (AB Veri Koruma Tuiziigii) 5/1-f maddesi uyarinca veri
sorumlularinin veri koruma sirecinin 6nem arz ettigini, verilerin kullanilmasinin degil, 3. sahislarin eline
sifresiz bir sekilde ulasmasinin ihlal oldugu belirtilmistir.

Kararda ayrica, GDPR madde 32 geregince, veri sorumlusunun bir¢cok énlem almis oldugu kabul edilmis
fakat yaptigi is geregi diger mesleklere nazaran daha fazla kisisel veri bulundurmasi sebebiyle, daha ciddi

onlemler alinmis olmasi gerektigi vurgulanmistir.

ispanya Veri Koruma Otoritesi tarafindan basta éngériilen 160.000 € para cezasi 145.000 €’ya indirilmistir
ve bu meblag lGzerinden idari para cezasina hiikmedilmistir.

Bkz. https://gdprhub.eu/index.php?title=AEPD (Spain) - EXP202100318&mtc=today#Holding

/7

++» Verileri izinsiz ve hukuka aykiri olarak bagska bir sirkete satan gergek kisiye 1.200 £ idari para cezasi
ve 300 £ giderlere hiikmedilmistir.

ingiltere’nin Hertfordshire kentinde Leaseline Vehicle Management sirketi icin calisan Alexander Doré,

sirkette bulunan kisisel verileri, rakip firmalara sattig1 iddia edilmistir. S6z konusu ihlal 2022 yili Kasim

ayinda ICO tarafindan tespit edilmis ve sorusturulmustur. Alexander Doré’nin, 3.600’dan fazla kisisel veriyi

sirketin sisteminden aldigl, verinin kendine ait oldugunu iddia ederek rakip firmalara sattigi tespit

edilmistir.
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Alexander Doré, verileri yasadisi yollardan elde etme ve satma sucunu kabul etmis ve aleyhine 1.200 £ idari
para cezasi ve 300 £ giderlere hiikmedilmistir.

Bkz. https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2024/09/guilty-car-salesman-fined-
for-retaining-and-selling-data-to-competitors/

% Fransiz Veri Koruma Otoritesi tarafindan CEGEDIM SANTE aleyhine 800.000 € idari para cezasina
hiikmedilmistir.

Fransiz Veri Koruma Otoritesi tarafindan 2021 yilinda yiriitilen bir sorusturmada; CEGEDIM SANTE

sirketinin yazilim Grdnlerinden birinin kullanimi yoluyla saglk sektoriinde calismalar ylrattiagi, istatistik

Uretmek amaciyla musterilerine veriler aktardigi ve anonim olmayan saglik verilerini izinsiz olarak isledigi

tespit edilmistir.

Ancak, Fransiz Veri Koruma Kanunu’nun 66. maddesi uyarinca sirketin, isbu kisisel verileri islemek igin
Fransiz Veri Koruma Otoritesi’'nden izin almasi gerekmekte olup, ilgili sirket isbu ylkimlalGgine aykir
davranmistir.

Ayrica kararda, sirketin saglk sigortasi sirketi verilerine, doktorlar tarafindan erisirken kurduklari sistem
sebebiyle, erisilen dosyalarin otomatik olarak indirildigi gézlemlenmistir. Bu indirme sonucu, gézlemci
olarak erisilen bilgilerin ayni zamanda indirilmis ve dolayisiyla s6z konusu verilerin izinsiz olarak islendigi
belirtilmistir.

GDPR’In 5/1 maddesi uyarinca, kisisel verileri hukuka uygun islenmemesi sebebiyle CEGEDIM SANTE
sirketine 800.000 € idari para cezasina hikmedilmistir.

Bkz. https://www.edpb.europa.eu/news/national-news/2024/commercial-prospecting-french-sa-fined-

cegedim-sante-eur-800-000 en

< Yunanistan Veri Koruma Otoritesi tarafindan Yunanistan igisleri Bakanligina yurt disi segmenlerinin
kigisel veri dosyalarinda gerceklesen ihlal sebebiyle 400.000 € ve bu dogrultuda ismi aciklanmayan
bir veri sorumlusuna 40.000 € idari para cezasina hiikmedilmistir.

Yunanistan Veri Koruma Otoritesi, Avrupa segimleriyle ilgili istenmeyen siyasi iletisim hakkinda bir veri

sorumlusu tarafindan sikayet almistir. Yunanistan Veri Koruma Otoritesi tarafindan yapilan incelemeler

sonucunda yurtdisi secmenlerinin kisisel verilerini iceren bir dosyanin, Yunanistan icisleri Bakanhginin

disina aktarildig tespit edilmistir. Bu bilgiler arasinda yurt disinda yasayan Yunanli se¢menlerin e-posta

adresleri ve telefon numaralari yer almaktadir.

Kararda belirtildigi lzere, s6z konusu dosya se¢im sonrasi analiz yapmak icin kimligi belirlenmemis bir
potansiyel veri sorumlusuna aktariimistir.

Yapilan incelemeler sonucunda Yunanistan Veri Koruma Otoritesi, GDPR madde 5, 25, 30, 32 ve 33’lerinin
ihlal edildigini tespit etmistir ve bu ihlallerin oylama siireciyle ilgili olmadigini belirtmistir. Ayni zamanda
Yunanistan icisleri Bakanliginin siireclerini GDPR’a uygun hale getirmesi gerektigi talimati verilmistir.
Yunanistan Veri Koruma Otoritesi tarafindan, Yunanistan igisleri Bakanlhigina 400.000 €, ismi agiklanmayan
veri sorumlusuna 40.000 € idari para cezasina ve elde edilen verilerin silinmesine hilkmedilmistir.



https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2024/09/guilty-car-salesman-fined-for-retaining-and-selling-data-to-competitors/
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2024/09/guilty-car-salesman-fined-for-retaining-and-selling-data-to-competitors/
https://www.edpb.europa.eu/news/national-news/2024/commercial-prospecting-french-sa-fined-cegedim-sante-eur-800-000_en
https://www.edpb.europa.eu/news/national-news/2024/commercial-prospecting-french-sa-fined-cegedim-sante-eur-800-000_en

Bkz. https://www.edpb.europa.eu/news/national-news/2024/hellenic-sa-imposition-fine-and-order-

comply-following-leak-expats-personal en

®,

+» Hollanda Veri Koruma Otoritesi tarafindan Clearview Al Inc. sirketine yiiz tanima icin hukuka uygun

olmayan sekilde veri toplamalari nedeniyle 30.500.000 € idari para cezasina hiikmedilmistir.
Hollanda Veri Koruma Otoritesi tarafindan Clearview Al Inc. sirketinin “Kolluk kuvvetleri ve resmi kamu
personeli icin Clearview” (Clearview for law-enforcement and public defenders) servisinin, Hollanda
sinirlari igerisinde olan kisilerin, hukuki sebepleri olmamasina ragmen kisisel verilerini isledigini, bu
durumun GDPR 6(1), 5(1) ihlaline sebebiyet verdikleri tespit edilmistir.

Ayni zamanda, s6z konusu servis ile 6zel nitelikli kisisel veriler kategorisinde yer alan biyometrik verileri
isleyerek GDPR 9(1) maddesi ihlal edilmekte oldugu; bu verileri toplarken ilgili kisileri yeterince
bilgilendirmemesi sebebiyle GDPR Madde 12(1)’e de aykiri hareket edildigi vurgulanmistir.

S6z konusu kararda, Clearview Al Inc.’in iki ilgili kisinin veri erisim taleplerini yanitsiz biraktigi ve Hollanda
icerisinde bulunan ilgili kisilerin verilerine, haklari dogrultusunda erisimlerine kolaylik saglanmadigi
belirtilmistir. Ayrica, GDPR kapsaminda ylUkiimli olmasina ragmen, Clearview Al Inc.’in Avrupa Birligi’'nde
bir temsilci belirlemedigi ifade edilmistir.

Bu ihlaller sonucunda Hollanda Veri Koruma Otoritesi tarafindan, Clearview Al Inc. aleyhine 30.500.000 €
idari para cezasina hikmedilmistir.

Bkz. https://www.edpb.europa.eu/news/national-news/2024/dutch-supervisory-authority-imposes-fine-

clearview-because-illegal-data en

K/

< Ekonomik isbirligi ve Kalkinma Orgiitii (“OECD”) tarafindan, gevrimigi alisverislerde kullanilan alti
“karanlik oriintii” (dark pattern) yontemiyle ilgili bir yazi yayinlamigtir.

Karanlik Oriintii olarak bilinen manipiilatif tasarim uygulamalari, tiketici davranislarini etkileyerek
istenmeyen satin almalara yol agabilmektedir. 10 Temmuz 2024 tarihinde, Amerika Birlesik Devletleri
Federal Ticaret Komisyonu baskanligindaki Uluslararasi Tiiketici Koruma ve Uygulama Agi (ICPEN)
tarafindan karanlik 6rintuyle ilgili istatistik yayimlanmistir. Bu istatistikte, incelenen internet sitelerinin
%76’sindan fazlasinin en az bir karanlik orlintl, yaklasik %67’si ise birden fazla olasi karanlik 6riinti
kullandigi ifade edilmistir. Bu dogrultuda karanlik orlintllere karsi internet sitelerinde dikkat edilmesi
gereken 6 hususa s6z konusu OECD yazisinda dikkat ¢ekilmek istenmistir:

1. Geri Sayim
internet sitelerinde geri sayimla birlikte verilen indirim haberleri, tiiketicinin kagirma korkusu ile hareket
edip istenmeyen alisverisler yapmasina sebebiyet verebilmektedir.

2. Gizli Bilgi
Abonelik 6zellikleri ya da toplam maliyet gibi detaylar, uzun hikim ve kosullar arasina saklanarak ve
tuketicinin goziinden kagabilmektedir. Bu yontem, uzun yazilari okumayan tiketiciden faydalanarak
beklenmedik Ucretlere veya taahhitlere yol agilabilmektedir.

3. Israrh Uyarilar
Cevrimici alisverisler sirasinda tiketicilerin karsisina gikan israrli uyarilar ve belirli bir aksiyonu yerine
getirmesini  tesvik eden bildirimler, tlketicilerin direncini dlstrerek almayacaklari drinlere
yonlendirebilmektedir.



https://www.edpb.europa.eu/news/national-news/2024/hellenic-sa-imposition-fine-and-order-comply-following-leak-expats-personal_en
https://www.edpb.europa.eu/news/national-news/2024/hellenic-sa-imposition-fine-and-order-comply-following-leak-expats-personal_en
https://www.edpb.europa.eu/news/national-news/2024/dutch-supervisory-authority-imposes-fine-clearview-because-illegal-data_en
https://www.edpb.europa.eu/news/national-news/2024/dutch-supervisory-authority-imposes-fine-clearview-because-illegal-data_en

4. Abonelik Tuzaklarn
Ucretsiz deneme, tiiketici icin genellikle Ucretli abonelik ile sonlanabilmektedir. Deneme siirecinin
bitiminden sonra, karmasik iptal stireci nedeniyle senelik aboneliklerle tiiketiciler karsilasilabilmektedir.

5. Zorla Kayit ve Gizlilik ihlalleri
Yeni bir hizmetten faydalanmak igin kayit zorunlulugu getirilebilmekte ve bu kayit yapilirken varsayilan veri
ayarlarn Gglinch kisilerle paylasima izin verir sekilde ayarlanabilmektedir. Bu yontemle, tliketicinin
olabildigince verisi toplanmak amaclanmaktadir.

6. iptal Engelleri
Bir hizmete kaydolmak ¢ok kolay iken, iptal stireci genellikle bir o kadar zor hale getirilmektedir. Bu sayede
kisinin hizmetten ¢ikmasi zorlastirmak amaglanmaktadir.

Karanlik 6riintl evensel olarak kullanilan bir yontem olarak belirdigi ve bu sebeple tiiketicilerin cevrimigi
ahsverislerinde bu durumlara dikkat etmelerinin 6nem tasidigi OECD’nin yazisinda belirtilmistir.

Bkz. https://www.oecd.org/en/blogs/2024/09/six-dark-patterns-used-to-manipulate-you-when-
shopping-online.html

®,

+» Avrupa Veri Koruma Kurulu (EDPB), Dijital Piyasalar Yasasi (Dijital Markets Act veya “DMA”) ve
GDPR'1 gelistirmek ilizere Avrupa Komisyonu ile birlikte galisacagini ve bu kapsamda bir rehber
yayimlanacagini duyurmustur.

EDPB ve Avrupa Komisyonu, GDPR ile DMA kapsaminda bir rehber yayimlayacaklarini duyurmustur.

Bkz. https://www.edpb.europa.eu/news/news/2024/edpb-work-together-european-commission-
develop-guidance-interplay-gdpr-and-dma _en

Saygilarimizla,
DL Avukathk Biirosu

“Isbu Hukuki Bilgilendirme metni sadece genel bilgilendirme amaciyla hazirlanmis olup, herhangi bir hukuki gériis icermemekte ve avukat miivekkil iliskisi olusturmamaktadir.
ilgili Hukuki Bilgilendirme icerisinde yer alan bilgilere ve belgenin tasarimina iliskin tiim haklar DL Avukatlik Biirosu’na aittir ve DL Avukatlik Biirosu’nun yazili izni olmaksizin
kismen ya da tamamen kopyalanamaz, ¢ogaltilamaz, kullanilamaz ya da dagitilamaz.”

Daha detayl bilgi almak igin bize buradan ulasabilirsiniz.
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