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TURKIYE’DEKi GELISMELER

VERI IHLALI BILDIRIMLERI
Trabzon Universitesi Rektorliigii tarafindan KVK Kurumu’na bildirilen veri ihlali, 16.01.2025 tarihinde Kisisel
Verileri Koruma Kurumu’nun (“KVK Kurumu”) internet sitesinde yayimlanmistir.
Veri sorumlusu Trabzon Universitesi Rektérligi tarafindan tarafindan Kisisel Verileri Koruma Kurulu’na (“KVK
Kurulu”) veri ihlali (“Veri ihlali” veya “ihlal”) bildirilmistir. Bildirimde asagidaki hususlar belirtilmistir:

e ihlalin 01.01.2025 tarihinde basladig,

e ihlalin 06.01.2025 tarihinde tespit edildigi,

e Personel ve 6grencilere ait bazi bilgilerin siber saldirganlar tarafindan internet Gzerindeki yasadisi
platformlarda satisa sunuldugu,

e ihlalden etkilenen kisisel verilerin; kimlik (ad-soyad, T.C. kimlik numarasi, dogum tarihi, anne ve baba
adi, dogum yeri), iletisim (e-posta adresi, telefon numarasi (is ve cep numarasi)), 6zlik (kurumsal sicil
numarasli, unvan, 6gretmen ve 6grenci ders programlarinin bulundugu dosyalar) ve lokasyon verileri
oldugu,

e ihlalden etkilenen kayit sayisinin 25.237 oldugu,

| e ihlalden etkilenen ilgili kisi grubunun; personeli ve 6grencioldugu.

ilgili karara buradan ulasabilirsiniz.

DUYURULAR VE HABERLER

KVK Kurumu tarafindan Kisisel Verilerin Yurt Disina Aktarilmasi Rehberi yayimlanmistir.

Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun’un 12.02.2024 tarihinde
Resmi Gazete’de yayimlanmasiyla 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (“KVKK”) yurt disina veri
aktarimini diizenleyen 9. maddesindeki degisikliklere yonelik olarak yol gosterici nitelikte olmasi amaglanan
Kisisel Verilerin Yurt Disina Aktarilmasi Rehberi (“Rehber”) yayimlanmistir. Bu Rehber’de su hususlar dikkat
cekmektedir:

e Degisiklik 6ncesi veri sorumlularinin taahhiit vermelerine veya ilgili kisinin agik rizasini almak suretiyle
yurtdisina veri aktarilmasinin ticari hayatta zorluklara yol acgtigl, KVK Kurulu’'na gergeklestirilen
taahhit basvurusunun ¢ok azina izin verilmis olmasi sebebiyle yurt disina veri aktarim sireglerinin
hem yatinnmcilar hem de ticari hayati engelleyici bir hal aldigi, bu sebeplerle degisiklik yapilmasinin



https://www.kvkk.gov.tr/Icerik/8155/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Trabzon-Universitesi-Rektorlugu

Onem arz ettigi, degisikliklerin GDPR’in ilgili hikimleri gbzetilerek hazirlandig belirtilmistir.

e Yurt disina veri aktariminda (¢ basamakli bir yapi olusturuldugu, bu yapida; yeterlilik kararinin
bulunmasi, uygun glivencelerden birinin bulunmasi ve istisnai aktarim hallerinden birinin bulunmasi
durumunda yurt disina veri aktariminin 6nid acildigl, veri sorumlularinin Rehber’i 6rnek almasi
gerektigine dikkat ¢ekilmistir.

ilgili Rehber’e buradan ulasabilirsiniz.

KVK Kurumu tarafindan 2025 yili idari para cezalarina iliskin bilgilendirme yayimlanmistir.
KVK Kurulu tarafindan 2025 yili bakimindan uygulanacak idari para cezalari KVK Kurumu’nun internet sitesinde
yayimlamistir. ilgili bilgilendirme tablosunda idari para cezalari asagidaki gibi belirtilmistir:

e Aydinlatma yiukimliligind yerine getirmeme: 68.083 —1.362.021 TL

e Veri glvenligine iliskin yliktumlillklerin yerine getiriimemesi: 204.285 — 13.620.402 TL

e  Kurul kararlarinin yerine getirilmemesi: 340.476 — 13.620.402 TL

e Veri Sorumlulari Siciline kayit ve bildirim yikimlilGgine aykiri hareket edilmesi: 272.380 —
13.620.402 TL,

e 9’uncu maddenin besinci fikrasinda 6ngorilen bildirim ylkimlGlGginin yerine getirimemesi: 71.965 —
1.439.300 TL

idari para cezasi 6ngorilmustar.

ilgili bilgilendirme tablosuna buradan ulasabilirsiniz.

KVK Kurumu tarafindan Kisisel Verilerin Korunmasina iliskin Bankacilik Sektorii lyi Uygulamalar Rehberi
giincellenmistir.

KVK Kurumu, 12.03.2024 tarihli Resmi Gazete’de yayinlanan Ceza Muhakemesi Kanunu ile Bazi Kanunlarda
Degisiklik Yapilmasi Hakkinda Kanun ile KVKK'da yapilan degisiklikler g6z ©6niinde bulundurarak; Kisisel
Verilerin Korunmasina iliskin Bankacilik Sektérii Iyi Uygulamalar Rehberi’ni giincellemistir. Bu hususlar
dogrultusunda asagidaki hususlar hakkinda agiklamalara yer verilmistir.

e Veri Sorumlusu - Veri isleyen iliskileri: Bankalarin veri sorumlusu ve veri isleyen arasindaki iliskileri
diizenlerken  dikkat etmeleri gereken hususlar ve vyapilmasi gereken sozlesmeler
detaylandiriimaktadir.

e Acik Riza: Bankalarin; ATM, mobil ve internet bankaciligl, cagri merkezi gibi farkli kanallar tGzerinden
actk riza alirken dikkat etmeleri gereken noktalar belirtiimektedir.

o Hukuki Yiikiimliiliikler: Bankalarin tabi oldugu mevzuat kapsaminda, kisisel verilerin islenmesine
iliskin yasal yukUmlilikler ve bu yikimluliklerin nasil ele alinmasi gerektigi diizenlenmektedir.

e Mesru Menfaat Kapsaminda Veri isleme: Bankalarin mesru menfaatleri dogrultusunda kisisel verileri
nasil islemesi gerektigi ve bu islemlerin sinirlari tartisilmaktadir. S6z konusu tartismalarda; mesru
menfaat tespitinin yapilmasina ve kisisel verileri mesru menfaate dayali olarak kullanabilmek igin
yapilacak incelemenin nasil olmasi gerektigine yer verilmektedir.

e Ozel Nitelikli Kisisel Verilerin islenmesi: Bankalarin dzel nitelikli kisisel veri de islemesi sebebiyle; 6zel
nitelikli kisisel verilerin islenme sartlari, bu verilerin korunmasi icin alinmasi gereken 6nlemler ve
bankacilik sektoriinde bu tir verilerin islenmesine dair 6rnekler sunulmakta olup bu hususta
aciklamalara yer verilmektedir.



https://kvkk.gov.tr/SharedFolderServer/CMSFiles/13711235-abb6-4b17-9a6b-0a68c1ad86c5.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/634a65ed-62c3-4570-a53f-d413d8735b6a.pdf

e Kisisel Verilerin Aktarilmasi: Kisisel verilerin yurt icinde ve yurt disinda aktarilmasiyla ilgili usul ve
esaslar, bankalarin bu slreclerde dikkat etmesi gereken noktalar belirtiimektedir.

e Genel ilkeler: Kisisel verilerin islenmesinde uyulmasi gereken genel ilkeler, bankalarin bu ilkelere
uygun hareket etmesi icin rehberlik edilmektedir. Ozellikle aydinlatma yikimliligi hakkinda detayli
actklamalar bulunmaktadir.

ilgili Rehber’e buradan ulasabilirsiniz.

Siber Giivenlik Bagkanhgi Hakkinda Cumhurbaskanligi Kararnamesi yayimlanmistir.

Siber Glivenlik Baskanligi Hakkinda Cumhurbaskanligi Kararnamesi (“Kararname”) ile Siber Guvenlik Baskanlig
kurulmustur. ilgili Kararname’de; Tiirkiye nezdinde ulusal siber giivenlik politikasini giiclendirme, kritik
altyapilari koruma altina alma ve devletin dijital ortamlardaki siber tehditlere karsi korunmasini saglama
amaglarina dikkat ¢ekilmektedir. Ayrica Kararname’de, Siber Glivenlik Baskanliginin baslica gorevleri, teskilat
yapisi gibi hususlar detayh bicimde dlzenlenmistir. Siber Glvenlik Baskanhginin baslica gorevleri arasinda;
siber giivenlik hakkinda farkindalik yaratmak, bilgi giivenligini destekleyici projeler yiritmek, AR-GE ve
teknoloji transferleri yapmak, kamu, 6zel sektdr ve lniversiteler arasindaki ishirligini arttirmak, zafiyetleri
tespit etmek, acil durum ve kriz yénetim planlari olustrmak ve kamu kurum ve kuruluslari tarafindan verilecek
tesviklere iliskin gorus bildirmek gibi hususlar yer almaktadir.

ilgili Resmi Gazete’ye buradan, ilgili Kararname ile ilgili yazmis oldugumuz yaziya buradan ulasabilirsiniz.

KVK Kurumu tarafindan “Arabuluculuk Faaliyetleri Kapsaminda Aydinlatma Yiikiimliliigiiniin Yerine
Getirilmesine” iliskin kamuoyu duyurusu yayimlanmistir.

Yayimlanan duyuruda arabulucularin aydinlatma yikimliligine dair degerlendirmeler paylasiimistir. Bu
degerlendirmelere gore, arabuluculuk faaliyetleri 6325 sayil Hukuk Uyusmazliklarinda Arabuluculuk
Kanunu'nda (“Arabuluculuk Kanunu”) dizenlenmektedir. Arabuluculuk Kanunu’nda, arabuluculara
aydinlatma ylkimlilGga getirilmistir. Bu ylikimlilik asgari olarak; veri sorumlusunun ve varsa temsilcisinin
kimligi, veri isleme amaci, verilerin kimlere ve hangi amagla aktarilabilecegi, veri toplamanin yéntemi ve
hukuki sebebi ile KVKK’'nin 11’inci maddesinde sayilan diger haklari konusunda ilgili kisilerin bilgilendirilmesi
olarak tanimlanmaktadir. Ancak KVKK’'nin kapsami ile Arabuluculuk Kanunu’nun aydinlatma yukdmluligu
hususunda dizenlenen kapsaminda farkliliklar bulunmaktadir. Bu sebeple, Arabuluculuk Kanunu kapsaminda
yapilan aydinlatma ylkimlilGginin yerine getirilmesi yeterli olmayip, KVKK kapsaminda 6ngérilen hususlar
ile ilgili de ilgili kisilere ayrica bilgi vermek suretiyle arabulucularin aydinlatma ylkimlGlGglini yerine getirmesi
gerekmekte oldugu duyuruda vurgulanmistir.

ilgili duyuruya buradan ulasabilirsiniz.

DUNYADAKi GELISMELER \

Avrupa Parlamentosu tarafindan Avrupa Birligi’'nde karanhk o6rintiiniin (dark pattern) diizenlenmesini
amaglayan bilgi notu paylasilmistir.

Karanlik orintl; kullanicilarin davranislarini, ¢evrimici ortamlarda, genellikle kendilerinin bilgisi ve rizasi
olmaksizin etkileyen tekniklerdir. Avrupa Birligi mevzuatlarinda yeknesak bir tanim olmamasi sebebiyle
ilgililer daha net tanimlar, daha gicliu glivenceler ve mevcut yasalarin daha etkin sekilde uygulanmasi igin
cagrida bulunmustur.



https://kvkk.gov.tr/SharedFolderServer/CMSFiles/12236bad-8de1-4c94-aad6-bb93f53271fb.pdf
https://www.resmigazete.gov.tr/eskiler/2025/01/20250108-1.pdf
https://www.dlattorneysatlaw.com/detay/295/siber-guvenlik-bakanligi-
https://www.kvkk.gov.tr/Icerik/8151/-Arabuluculuk-Faaliyetleri-Kapsaminda-Aydinlatma-Yukumlulugunun-Yerine-Getirilmesine-Iliskin-Kamuoyu-Duyurusu-

Avrupa Birligi mevzuatlarinda bulunan tanimlar karsilastirildiginda iki temel kavram karsimiza ¢ikmaktadir.
Bunlar; uygulamanin manipulatif veya aldatici niteligi ve bunun sonucunda ortaya ¢ikan olumsuz veya zararli
sonu¢. Ancak bu kavramlarin ¢cok genis olmasi uygulamada siniflandirma konusunda problem yaratmis olup,
bunun 6niine gecmek amaciyla cok sayida kilavuz ve 6neri yayinlanmis oldugu bildirilmektedir.

Karanlik orantd ilk olarak Haksiz Ticari Uygulamalar Direktifi'nde (Unfair Commercial Practices Directive)
diizenlenmistir. Karanhk orlintl ifadesi ilgili diizenlemede yer almasa dahi, ticari uygulamalarda yaniltici ve
agresif uygulamalara dikkat ¢cekme suretiyle dolayli olarak dlizenlenmistir. Haksiz Ticari Uygulamalar
Direktifi’'nde, tliketiciyi bu tir haksiz ticari uygulamalara karsi korumayi amaglayan hikiimlere yer verilmistir.

AB Dijital Hizmetler Yasasi (Digital Services Act) ise cevrimici platformlarda karanlk 6riantl kullanimini
yasaklarken, AB Genel Veri Koruma TizUgl (“General Data Protection Regulation veya GDPR”) her somut
olay 6zelinde degerlendirme yapilmasi gerektigini vurgulamistir.

Orneklerde de verilmis oldugu gibi Avrupa Birligi mevzuatlarinda yeknesak bir diizenleme bulunmamaktadir.
Bu durum karsisinda akademisyenler bazi uyarilarda bulunmustur.

e Inge Graef, dizenlemede olusan tutarsizliklarin uygulamaya da yansiyabilecegi,

e Martin Brennche, karanlik orintiniin hukuka uygun ikna teknikleri ile hukuka uygun olmayan
manipllasyon yontemleri arasindaki gri alanda olmasi sebebiyle diizenlenmesinin zor olacagi,

e Mark Leiser ve Cristiana Santos ise karanlik ériintlintin net bir sekilde siniflandirilmasinin yani sira hizli
degisen ve gelisen oriintiler konusunda mevzuatlarin giincellenmesi ve kamuoyunun bilgilendirilmesi
gerektigi konusunda uyarilarda bulunmustur.

ilgili bilgilendirme yazisina buradan ulasabilirsiniz.

Avrupa Veri Koruma Kurulu (“EDPB”) tarafindan GDPR ile uyumlu maskeleme (pseudonymisation) hakkinda
bilgilendirme yazisi yayimlamistir.

EDPB Ocak ayinda gercgeklesen toplantida, maskeleme ile ilgili olarak bazi yonergeleri kabul edilmistir. GDPR
kapsaminda maskeleme, kisisel verileri koruma alaninda gerekli koruma saglamak amaciyla dizenlenmistir.
EDPB’nin kabul ettigi yonergeler cercevesinde iki 6nemli hukuki aciklamaya deginilmistir.

1. Maskelenmis veriler, ek bilgiler kullanmak suretiyle kimligi belirlenebilir gercek kisi ile
iliskilendirilebilmesi durumunda kisisel veri olma niteligini korumaktadir.

2. Maskeleme islemi, kisisel veri islenirken hukuki dayanak olarak mesru menfaati dayanak olarak
gostermeyi diger yikimliliklere de uymak sartiyla kolaylastirmaktadir. Bunun sebebi, maskemele
yontemi ile ilgili kisilerin verilerinin kisiler ile bagdastiriimasi zorlasmaktadir. Veri sorumlulari mesru
menfaatleri dogrultusunda kisisel veri islerken, ilgili kisilerin hak ve oOzgiirliklerine yonelik riskler
azalmakta oldugu belirtilmistir.

Ayrica yonergeler, kisisel veri islenirken maskeleme kullanma yontemini kullanirken alinmasi gereken teknik
ve idari 6nlemler hakkinda da bilgi vermektedir.

S6z konusu yonergeler, 28 Subat tarihinde kamuoyunun da goérisiinii almak icin halka agilacaktir.



https://www.europarl.europa.eu/RegData/etudes/ATAG/2025/767191/EPRS_ATA(2025)767191_EN.pdf

ilgili bilgilendirme yazisina buradan ulasabilirsiniz.

EDPB tarafindan, ilgili kisilerin erisim hakki ile ilgili veri sorumlularini bilgilendirmeyi ve farkindalik
kazandirmayi amaclayan rapor yayimlanmistir.

EDPB tarafindan yayimlanan s6z konusu rapor kapsamina ilgili kisilerin erisim hakkina iliskin asagidaki hususlar
zorluk olarak tespit edilmistir:

Saglanacak erisimin kapsami hakkinda farkindaligin olmamasi,

Erisim talepleriyle ilgili sliresiz, asiri veya tutarsiz saklama surelerinin olmasi,
Belgelenmis i¢ prosediirlerin eksikligi,

Erisim hakkinin kolastirilmasinin 6niinde engeller olmasi,

Erisim hakkina iligkin sinirlamalarin tutarsiz ve asiri yorumlanmasi,

Erisim taleplerinin belirli hale getirilmesi talebinin asiri yorumlanmasi,

No vk wnNe

ilgili kisilere yeterince detaylandirilmamis veya 6zellestiriimemis bilgi saglanmasi.

ilgili EDPB Raporu’na buradan ulasabilirsiniz.

Avrupa Veri Koruma Denetgisi (“European Data Protection Supervisory veya EDPS”), Frontex’e Avrupa
Birligi mevzuatlariyla uyumlu olmamasi sebebiyle kinama cezasi vermistir.

Frontex, Avrupa Sinir ve Sahil Glvenlik Ajansi (the European Border and Coast Guard Agency) siiphelilerin sinir
oOtesi suglara ait kisisel verilerini Europol’a aktarimini yaparken Avrupa Birligi mevzuatlarina uygun aktarim
yapmamasi sebebiyle EDPS tarafindan kinama cezasina hikmedilmistir.

2022 yihnin Ekim ayinda EDPS’nin Frontex (zerinde yapmis oldugu denetim sonucunda, sinir 6tesi sucglardan
sUpheli sifatiyla yapilan sorgularda veri toplantigl ortaya c¢ikmistir. Frontex, toplanan verileri sistematik bir
sekilde, veri aktariminin gerekliligi gozetilmeksizin ve Frontex TizUgi’'ne aykiri bir sekilde Europol ile
paylagmistir. Bu durum sonucunda EDPS, Frontex aleyhine sorusturma baslatmistir.

Yapilan sorusturmada yetkililer, bu sekilde paylasimin ilgili kisilerin sug teskil eden faaliyetlerle iliskilendirme
riski olusabilecegi, kisisel ve aile yasamlarinin zarar gorebilecegi konusunda agiklamada bulunmustur.

2023 yili Ekim ayinda denetim raporunun paylasilmasi Uzerine, Frontex’in Europol ile olan veri aktarimini
durdurmasi gbz 6niinde bulundurularak yalnizca kinama karari verilmistir.

Kararin detaylarina buradan ulasabilirsiniz.

ispanya Veri Koruma Otoritesi (Agencia Espafiola de Proteccion de Datos veya AEPD), Banco Pichincha
aleyhine € 50.000 idari para cezasina hilkkmetmistir.

20 Ocak 2023 tarihinde Banco Pichincha (“Banka”)’da hesabi olan ilgili kisi, hesabina giris yapamadigina dair
Banka ile iletisime ge¢mistir. Yapilan inceleme sonucunda, ilgili kisi gibi davranan bir kisinin Banka ile iletisime
gectigini ve Banka’'nin kimlik tespiti icin sormasi gereken giivenlik sorularini sormaksizin Banka giris bilgilerini
degistirdigi tespit edilmistir. ilgili kisi gibi davranan kimse, Banka hesabindan € 50.000 ¢ekmistir.

Banka, yapilan islemde kisisel verileri hukuka uygun olarak isledigini ve ilgili kisi gibi davranan kimsenin kisisel
veriyi hukuka aykiri olarak isledigini iddia etmistir. AEPD tarafindan verilen kararda, Banka hukuki dayanak
olmaksizin kisisel veri isledigi ve arayanin kimligini tespit etmek icin gerekli 6zeni gostermedigi belirtilmistir.



https://www.edpb.europa.eu/news/news/2025/edpb-adopts-pseudonymisation-guidelines-and-paves-way-improve-cooperation_en
https://www.edpb.europa.eu/system/files/2025-01/edpb_cef-report-2024_20250116_rightofaccess_en.pdf
https://www.edps.europa.eu/press-publications/press-news/press-releases/2025/edps-reprimands-frontex-non-compliance-regulation-eu-20191896_en

Sonug olarak, Banco Pichincha aleyhine €50.000 idari para cezasina hikmedilmistir.

Kararin detaylarina buradan ulasabilirsiniz.

Fransiz Veri Koruma Otoritesi (“The French Supervisory Authority veya CNIL”) tarafindan, KASPR aleyhine €
240.000 idari para cezasina hiikkmedilmistir.

KASPR mausterilerine, bir bedel karsiligl LinkedIn Gzerinden ziyaret edilen profillere ait profesyonel iletisim
bilgileri saglayan bir Chrome tarayici uzantisi pazarlayan bir sirkettir. Diger websitelerinden toplamis olduklari
veri tabani lzerinden misterilerine s6z konusu bilgileri saglamaktadir. Veri tabaninda yaklasik 160 milyon
iletisim bilgisi bulunmaktadir.

CNIL, iletisim bilgileri edinilen kisiler tarafindan bir¢ok sikayet almistir. Bunun Uzerine yapilan sorusturmada
birden fazla ihlal tespit edilmistir. Bu ihlaller asagidaki gibidir:

e  Hukuki dayanak yukimlaligine uyulmamasi,

e Veri isleme amacina orantili bir veri saklama siresi belirleme ve buna uyma yukimliligine
uyulmamasi,

o Kisilere seffaflik ve bilgi saglama yikimlaltgine uyulmamasi,

e Bireylerin erisim hakkina uyulmamasi.

Bu sayilan ihlaller sonucunda, KASPR aleyhine € 240.000 idari para cezasina hiikmedilmistir. Ayrica iletisim
bilgilerine gorandrlik kisitlamasi getiren kullanicilarin verilerinin toplanmasinin durdurulmasina, bu sekilde
toplanan verilerin silinmesine, ilgili kisilere verilerinin toplandigina dair bilgilendirme yaparak buna itiraz
edebilecekleri konusunda bilgi verilmesine, otomatik olarak saklamanin durdurulmasina ve bilgi almak isteyen
ilgili kisilere eksiksiz olarak yanit verilmesini emretmistir.

Kararin detaylarina buradan ulasabilirsiniz.

CNIL tarafindan, ORANGE aleyhine € 50.000.000 idari para cezasina hiikmedilmistir.

Fransiz telekomiinikasyon sirketi olan ORANGE, kullanicilarina “mail orange” adli gevrimici mesajlasma hizmeti
sunmaktadir. CNIL tarafindan yapilan incelemeler sonucunda, kullanici e-posta kutularinda e-postalarin yani
sira reklam amagli e-postalari goriintiledigi sonucuna ulasmistir.

ORANGE, reklam amacli e-postalari gostermek suretiyle; ilgili kisilerin rizasi olmadan ticari pazarlama mesajlari
atmasi sebebiyle ve rizasini geri almis kullanicilarin ¢erezlerinin okunmaya devam etmesi sebebiyle GDPR
hikiimlerine uymamustir.

inceleme sonucunda ORANGE aleyhine € 50.000.000 idari para cezasina hiikkmedilmistir.

Kararin detaylarina buradan ulasabilirsiniz.



https://gdprhub.eu/index.php?title=AEPD_(Spain)_-_EXP202303035
https://www.edpb.europa.eu/news/news/2025/data-scraping-french-supervisory-authority-fined-kaspr-eu240-000_en
https://www.edpb.europa.eu/news/national-news/2025/french-supervisory-authority-fines-orange-eu50-million_en

