Giris

Uretken Yapay Zeka (“UYZ”) araclar giiniimiizde calisanlarin e-posta hazirlama, metin diizenleme, 6zet
¢ikarma, arastirma yapma ve icerik olusturma gibi pek cok is stirecinde siklikla kullandigi araglardan biri
haline gelmistir. is hayatinda verimliligi artirmasi ve is siireglerini hizlandirmasi nedeniyle yayginlasan UYZ

araglari, ayni zamanda kisisel verilerin korunmasi, bilgi givenligi, ticari sirlarin korunmasi ve yurt disina veri
aktarimi bakimindan da énemli hukuki ve teknik riskleri beraberinde getirmektedir.

Kisisel Verileri Koruma Kurumu ("Kurum") tarafindan Kasim 2025 tarihinde yayimlanan "Uretken Yapay
Zeka ve Kisisel Verilerin Korunmasi Rehberi" ve Mart 2026 tarihinde yayimlanan "is Yerlerinde Uretken
Yapay Zeka Araclarinin Kullanimi" dokiimanlarinda, ChatGPT, Claude, Gemini gibi kamuya acik Uretken
yapay zeka sistemlerinin is sireglerinde kullanimi ile ilgili dikkat edilmesi gereken hususlar ortaya
konulmustur. Kurum’un vyaklasimi, Uretken yapay zeka araclarinin kullaniminin kategorik olarak
yasaklanmasindan ziyade, kullanim senaryolarina baglh risklerin belirlenmesi ve uygun hukuki, idari ve
teknik tedbirlerle yonetilmesi yoniindedir.

1. UYZ Araglarinin Kullanimi Tek Basina KVKK'ya Aykiri Degildir

Oncelikle belirtmek gerekir ki, is yerinde ChatGPT, Claude, Gemini gibi liretken yapay zeka araclarinin
kullanilmasi tek basina 6698 sayili Kisisel Verilerin Korunmasi Kanunu’na (“KVKK”) aykirilik teskil
etmemektedir.

Ancak hukuki degerlendirmenin, yalnizca UYZ araglarinin kullaniimasina degil;
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2. En Onemli Risk: UYZ Araglarina Kisisel Veri Girilmesi

Gunlik is akisinda calisanlar ¢cogu zaman islerini hizlandirmak amaciyla cesitli belgeleri dogrudan UYZ
araclarina yiikleyebilmekte veya metinleri oldugu gibi sisteme yapistirabilmektedir. Ornegin sirketlerde
insan kaynaklari departmani tarafindan aday 6zgeg¢misleri ChatGPT vasitasiyla degerlendirilebilmekte,
hukuk departmani tarafindan sézlesme taslaklarinin incelenmesinde Claude kullanilabilmektedir. Bu
kapsamda kisilerin kimlik bilgileri, saglik bilgileri ve finansal verileri gibi kisisel verilerin UYZ araclarina
yiiklenmesi konusu giindeme gelmektedir. Bu bilgilerin UYZ araglarina aktarilmasi KVKK kapsaminda kisisel
veri islenmesi sonucunu dogurabilecek ve somut olaya goére cesitli hukuki yakimlalikleri giindeme
getirebilecektir.

3. Yurt Disina Veri Aktarimi Boyutu Dikkatle Degerlendirilmelidir

ChatGPT, Claude, Gemini gibi UYZ araclarinin bulut tabanli bir hizmet olmalari nedeniyle sisteme girilen
bilgilerin yurt disindaki altyapilarda islenmesi konusu giindeme gelmektedir. Bu nedenle ¢alisanlar
tarafindan UYZ araclarina kisisel veri iceren icerikler yiiklenmesi halinde KVKK'nin 9. maddesi kapsaminda
yurt disina kisisel veri aktarimina iliskin hikimlerin degerlendirilmesi gerekmektedir. Bu kapsamda
sirketlerin genel olarak UYZ kullanim senaryolarini degerlendirmesi, hangi verilerin sisteme girilebilecegini
politikalarla belirlemesi ve calisanlara sunmasi, gerekli aktarim mekanizmalarinin mevcut olup olmadigini
incelemesi ve veri isleme sireglerini hukuki agidan analiz etmesi 6nem tasimaktadir.

Uygulamada en ¢ok gdzden kacan risklerden biri, UYZ araglarinin kullaniminin ayni zamanda bir yurt disina
veri aktarimi niteligi tasimasidir.

4. Risk Sadece Kisisel Verilerle Sinirli Degildir

UYZ araclarina aktarilan icerikler her zaman kisisel veri niteliginde olmayabilir. Bu kapsamda ticari sirlar,
sozlesme taslaklari, fiyatlandirma calismalari, sirket stratejileri, musteri listeleri, finansal planlamalar ve
sirket ici yazismalar gibi bilgilerin UYZ araglari ile paylasiimasi, yalnizca KVKK bakimindan degil, ticari sirlarin
korunmasi, bilgi giivenligi, fikri mulkiyet haklari ve ¢alisanin sadakat yukimlilugu agisindan da gesitli hukuki
sonuglar dogurabilecektir. Ayrica konunun is hukuku bakimindan da bizzat ifa ve is gbrenin 6zen borcu
kapsaminda da degerlendirme gerektirdigi kuskusuzdur.

Dolayisiyla UYZ kullanimina iliskin degerlendirme yalnizca kisisel verilerin korunmasi perspektifiyle sinirli
tutulmamalidir.

5. "Golge Yapay Zeka" (Shadow Al) Riski

Kurum’un Mart 2026 tarihli dokiimaninda 6zellikle dikkat ¢ekilen konulardan biri de "Golge Yapay Zeka
(Shadow Al)" kavramidir. Bu kavram, ¢alisanlarin kurumun bilgisi veya onayi olmaksizin ChatGPT, Gemini,
Claude gibi yapay zeka araglarini is siireglerinde kullanmasini ifade etmektedir.

Bu nedenle Kurum, yasaklayici bir yaklasim yerine kontrolli kullanim ve etkin yonetisim anlayisini
dnermektedir. Baska bir ifadeyle, amag calisanlarin UYZ araglarini kullanimini tamamen engellemek degil
hangi aracglarin, hangi amaclarla ve hangi veri kategorileriyle kullanilabilecegini acik kurallarla belirleyerek
bu kullanimin giivenli ve denetlenebilir sekilde gerceklestiriimesini saglamaktr.



6. Bilgi Giivenligi Agisindan UYZ Araglarinin Kullaniminda Dikkat Edilmesi Gereken Riskler

Calisanlann hangi yapay zeka araglarnni hangi amaclarla kullandig

kurum tarafindan takip edilemeyebileceginden, kurumsal denetim
ve yonetisim mekanizmalarnnin etkinligi zayiflayabilmektedir.

* ChatGPT gibi aracglara hangi kisisel verilerin veya sirket bilgilerinin
aktarildiginin  tespit edilememesi, wveri isleme faaliyetlerinin
kontrollini  glclestirebilmekte wve wveri guvenligi  risklerini
artirabilmektedir.

Kurum tarafindan belirlenen bilgi glvenligi politikalan, erisim
kontrolleri ve yapay zekd kullamimina iliskin kurumsal kurallarin
calisanlar tarafindan denetim disi araclarla asilmasi, hem KVKK
kapsamindaki ylkimliliklerin yerine getirilmesini hem de sirketin
bilgi glivenligi yonetimini zora sokabilmektedir.
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Hukuki risklerin yaninda, UYZ araclarinin kullaniminin cesitli bilgi giivenligi riskleri de bulunmaktadir.

Ozellikle hizmet saglayicisi nezdinde yasanabilecek veri ihlalleri, hesaplarin kimlik avi saldirilari sonucunda
ele gegirilmesi, resmi olmayan veya sahte ChatGPT uygulamalarinin kullanilmasi, galisanlarin kisisel
hesaplari Gizerinden kurumsal bilgileri paylasmasi, sisteme yiklenen bilgilerin kontrolsiiz sekilde Uglnci
taraflarla paylasilabilmesi sirketler acisindan 6nemli giivenlik riskleri olusturmaktadir.

Bu nedenle UYZ araglarinin kullaniminin yalnizca hukuki degil, ayni zamanda siber giivenlik perspektifiyle
de degerlendirilmesi, kullanilmasina izin verilen araglarin ve hesap tirlerinin belirlenmesi, erisim
yetkilerinin sinirlandiriimasi ve uygun teknik kontrollerin uygulanmasi gerekmektedir.

7. Giktilarin Kullanimi

ChatGPT ve diger Uretken yapay zeka kullaniminda dikkate alinmasi gereken riskler yalnizca sisteme girilen
verilerle sinirh degildir. Bu sistemler gergege aykiri, eksik, glincelligini yitirmis veya baglamindan kopuk
ciktilar Giretebilmekte, kimi zaman belirli dnyargilari giktilara yansitabilmektedir.

Bu risk ozellikle ise ahim, galisan performansinin degerlendirilmesi, terfi, Gcretlendirme, disiplin stregleri
veya is s6zlesmesinin sona erdirilmesi gibi kisiler Gzerinde dnemli sonuglar dogurabilecek siireglerde daha
kritik hale gelmektedir. Yapay zeka ¢iktilarinin bu tiir kararlarda kullaniimasi halinde, giktilarin yetkin kisiler
tarafindan dogrulanmasi ve nihai kararin yalnizca yapay zeka tarafindan Gretilen sonuca dayandirilmamasi
Onem tasimaktadir.



Bu cercevede sirketlerin, Uretken yapay zeka tarafindan olusturulan ciktilarin dogrulugunun ve
uygunlugunun insan gézetimi altinda kontrol edilmesini saglayacak mekanizmalar olusturmasi ve 6zellikle
kisiler hakkinda hukuki veya benzeri dnemli sonuglar doguran karar siireglerinde KVKK kapsaminda ilgili
kisilerin haklarini ayrica gbzetmesi gerekmektedir.

8. Sirketler Hangi Onlemleri Almalidir?

Kurum’un rehberleri ve sektordeki iyi uygulamalar birlikte degerlendirildiginde sirketler tarafindan asgari
diizeyde asagidaki tedbirlerin hayata gegirilmesi 6nerilmektedir:

UYZ araglarinin kullanimina iliskin yazili bir kurumsal politika olusturulmasi.

Calisanlara UYZ araglarina hangi bilgilerin girilemeyeceginin acik sekilde bildirilmesi.

Kisisel verilerin, ticari sirlarin ve gizli sirket bilgilerinin sisteme yliklenmesinin yasaklanmasi.

Calisanlara diizenli farkindalik egitimleri verilmesi.

UYZ araglarinin kullaniminin yurt disina veri aktarimi bakimindan degerlendirilmesi.

Erisim kontrolleri, log kayitlari ve veri kaybini 6nleme (DLP) ¢oziimleri gibi teknik tedbirlerin
uygulanmasi.

Mevcut KVKK uyum dokiimantasyonunun Uyz araglarinin kullanimini da kapsayacak sekilde
giincellenmesi.

Sonug

UYZ araglary, is siireclerinde &nemli verimlilik saglayan bir teknoloji olmakla birlikte, is hukuki gibi diger
alanlar yaninda, kisisel verilerin korunmasi, bilgi giivenligi ve kurumsal yonetisim bakimindan dikkatle
yonetilmesi gereken gesitli riskler barindirmaktadir.

Kurum’un da vurguladigi Gzere, esas mesele ChatGPT'nin, Claude’nin, Gemini’in kullaniimasi degil, bu
kullanimin hangi verilerle, hangi kurallar cercevesinde ve hangi teknik ve idari tedbirler altinda
gerceklestirildigidir.

Bu nedenle sirketlerin, UYZ araglarinin kullanimini tamamen yasaklamak yerine galisanlar icin acik kullanim
kurallari belirlemesi, hangi bilgilerin sisteme aktarilabilecegini netlestirmesi, gerekli hukuki ve teknik
onlemleri almasi ve kullanim sireglerini diizenli olarak gézden gecirmesi 6nem tasimaktadir.

Sonug olarak, UYZ araglarinin giivenli ve hukuka uygun sekilde kullanilabilmesi teknolojinin sundugu
verimlilikten yararlanilirken kisisel verilerin, ticari sirlarin ve kurumsal bilgilerin korunmasina yonelik etkili
bir yonetisim modelinin olusturulmasina, ayrica Uretken yapay zeka tarafindan olusturulan ciktilarin
dogrulugunun ve uygunlugunun insan gézetimi altinda degerlendirilmesine baghdir.



